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Herzlich Willkommen

Zum Vortrag 

Sicher im Internet unterwegs!
am 10.Oktober 2023



Bitte keine Fotos oder Videoaufnahmen machen. 
DSGVO beachten! Danke.

Sie können die wichtigsten Informationen als PDF in 
spätestens 1 Woche hier
https://alterskompetenz.info/download/
herunterladen. 
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https://alterskompetenz.info/download/
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Das erwartet Sie heute:

• ein kurzer Streifzug durch die Digitalisierung

• ein paar Begriffsklärungen

• digitale Transformation – die unbekannte Welt

• sichere Passwörter erstellen

• erkennen von gefälschten E-Mails, E-Mail-Verschlüsselung

• Tipps für das digitale Leben



Manche sagen, dass früher alles besser war, aber stimmt 
das wirklich?

Waren wir in Zeiten ohne Internet weniger abgelenkt?



Suchmaschinen

Wir benutzen zwar im allgemeinen Sprachgebrauch den Begriff 
„googeln“, aber wir sollten es damit so halten wie mit den 
„Tempotaschentüchern“. 
Man muss nicht unbedingt das Original benutzen.

Sichere Suchmaschinen sind u. a.

• Startpage 

• DuckDuckgo

• Web.de  

• YOU ist neu

© Ria Hinken, Alterskompetenz.info

https://you.com/


Aktuell die sicherste Suchmaschine! 

Startpage kann man einfach in Firefox installieren. So kann man ohne von Google verfolgt zu 
werden, Suchanfragen im Netz stellen. Startpage sucht dann für Sie bei Google. Google weiß 
dann nicht, dass Sie das sind. 



Sie haben nichts zu verbergen!

Geheimnis. Ein gesellschaftliches Phänomen

Ob am Arbeitsplatz, beim Arzt oder in der Familie – kaum 
ein Bereich in unserem Leben kommt ohne Geheimnis 
aus. Geheimnisse können schön sein, erschreckend, böse 
oder banal. Es gibt sie, seit Menschen zusammenleben, 
und ihre Geschichte ist eng mit der gesellschaftlichen 
Entwicklung verbunden.

Bild: Ausstellung im Museum für Kommunikation in Berlin



So sieht die echte URL des Spiegel aus

Man sollte immer genau hinsehen, was oben in der Zeile – hier links – steht 
https://www.spiegel.de daneben befindet sich das Zeichen dafür, dass die 
Seite verschlüsselt ist. Das ist vor allem beim Onlinebanking sehr wichtig.

https://www.spiegel.de/


Noch ein Beispiel 





Hasskampagnen

Hasskampagnen richten den größten Schaden an, wenn sie  verstärkt 
werden. 

Eine Hasskampagne, über die nicht berichtet wird, ist praktisch 
fehlgeschlagen. 

Auch die Social-Media Kommentare von denen, die die Attacken verurteilen, 
tragen zu mehr Aufmerksamkeit bei. Dann wird die Kampagne vielleicht zum 
Twitter-Trend - und dann berichten wieder mehr Medien darüber. Es ist ein 
Kreislauf.

Algorithmen belohnen jede Kommentierung und jedes Weiterleiten.
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Was unterscheidet diese beiden Meldungen – nicht inhaltlich, sondern in Bezug auf die 
Glaubwürdigkeit?



Ein Panzer überfährt ein Auto. 
Schockierende Bilder und Videos 
werden massenhaft geteilt, obwohl 
nicht bekannt ist, woher sie stammen. 
Schon gar nicht, ob es sich um echte 
Bilder und Videos handelt oder um 
Fälschungen.



Gesundheits-Apps
Krankenkassen zahlen für Gesundheitsförderung via 

Smartphone

Vorsicht!

Manche Apps werden im Abo angeboten, das sich 
automatisch verlängert, dann aber von den Kassen 
nicht mehr bezahlt wird.
Und nicht jede App ist für Ältere nutzbar. 
Beispiel: Reizdarm-App. Wer 70+ ist,   kann sie 
nicht mehr nutzen.



Satzungsleistungen können jederzeit Änderungen unterliegen. 
Informieren Sie sich bei Ihrer Krankenkasse, bevor Sie 
Leistungen in Anspruch nehmen. Die Satzung Ihrer 
Krankenkasse finden Sie im Krankenkassen-Profil. Dieser Link 
führt zur Liste der 58 am Vergleich teilnehmenden 
Krankenkassen. 34 von 35 bundesweit geöffneten 
Krankenkassen beiteiligen sich. 24 von 38 regionalen 
Krankenkassen sind dabei.

Quelle:
https://www.krankenkassen.de/gesetzliche-
krankenkassen/leistungen-gesetzliche-
krankenkassen/gesundheit/gesundheits-app/

https://www.krankenkassen.de/gesetzliche-krankenkassen/krankenkassen-liste/
https://www.krankenkassen.de/krankenkassen-vergleich/rechner/krankenkassen/
https://www.krankenkassen.de/krankenkassen-vergleich/rechner/krankenkassen/
https://www.krankenkassen.de/gesetzliche-krankenkassen/leistungen-gesetzliche-krankenkassen/gesundheit/gesundheits-app/
https://www.krankenkassen.de/gesetzliche-krankenkassen/leistungen-gesetzliche-krankenkassen/gesundheit/gesundheits-app/
https://www.krankenkassen.de/gesetzliche-krankenkassen/leistungen-gesetzliche-krankenkassen/gesundheit/gesundheits-app/






Betrug auf Ebay-Kleinanzeigen: Binzener zahlt 700 Euro für 
ein Objektiv, das nie ankam 

Badische Zeitung
https://www.badische-zeitung.de/binzen/betrug-auf-ebay-kleinanzeigen-binzener-zahlt-700-euro-fuer-ein-
objektiv-das-nie-ankam?utm_region=Dreiland&utm_position=9

Aktuell kann man nicht selbst sein ebay-Kleinanzeigen-Konto löschen. 
Man muss die Löschung beantragen. Das dauert ein paar Tage.

https://www.badische-zeitung.de/binzen/betrug-auf-ebay-kleinanzeigen-binzener-zahlt-700-euro-fuer-ein-objektiv-das-nie-ankam?utm_region=Dreiland&utm_position=9
https://www.badische-zeitung.de/binzen/betrug-auf-ebay-kleinanzeigen-binzener-zahlt-700-euro-fuer-ein-objektiv-das-nie-ankam?utm_region=Dreiland&utm_position=9


Tipp 1
Der erste Tipp ist gleichzeitig auch der absolut wichtigste. Prüfe den Onlineshop, bei dem du einkaufen 
möchtest und gehe mit einer gesunden Skepsis ran. Schaue dir das Impressum an und prüfe auf eine 
existierende, korrekte und vollständige Anschrift mit Eintragung im Handelsregister. Wenn du es genau 
wissen willst, kannst du die Nummer im Registergericht überprüfen.
Tipp 2
Nutze auf deinem Rechner, Smartphone oder Tablet einen professionellen, aktuellen und 
vertrauenswürdigen Virenscanner und eine Firewall.
Tipp 3
Es gibt verschiedene Gütesiegel, die dir eine gewisse Sicherheit geben. Allerdings kann man als Betrüger 
natürlich einfach ein solches Siegel als Bild in die Webseite kopieren. Deshalb überprüfe, ob das Siegel auch 
tatsächlich zertifiziert ist. Meist geht das mit einem Klick auf das Icon. So zum Beispiel beim Trusted Shop 
Siegel. 

Sicher einkaufen im Internet

https://www.trustedshops.de/guetesiegel/
https://www.trustedshops.de/guetesiegel/


Datenspuren über einen VPN-Server verwischen

© Ria Hinken, Alterskompetenz.info

VPN-Verbindungen lassen sich inzwischen mit einem Klick herstellen

Internet-Kill Switch und Schutz gegen DNS-Leak: Wenn die 
Internetverbindung abbricht, sollten VPN-Dienste offene Verbindungen 
sofort schließen. Sonst kann die echte IP-Adresse sichtbar werden. Diese 
Funktion nennt sich "Internet Kill-Switch". Das sogenannte DNS-Leak ist 
ein weiterer Weg, über den die echte IP-Adresse sichtbar werden kann. 
Achten Sie bei der Wahl Ihres Dienstes darauf, dass ein Schutz gegen 
diese Schwachstelle eingebaut ist (meist durch einen eigenen DNS-
Server). Sie können das einfach testen, indem Sie über den VPN-Dienst 
Ihrer Wahl diese Adresse aufrufen:https://www.dnsleaktest.com Wird 
dort Ihre echte IP-Adresse angezeigt, ist der VPN-Dienst nicht sicher.
https://www.gardion.de/

https://www.dnsleaktest.com/
https://www.gardion.de/






Darauf sollten Sie achten

• Passwörter: eine Kombination aus Buchstaben, Zahlen und Zeichen 
verwenden – für jeden Onlinezugang stets ein eigenes Passwort.

• Bauen Sie sich eine „Eselsbrücke“! 

• Beispiel:     Jeden Sonntag um 15:30 Uhr treffe ich mich mit Franz!
       Passwort:  JSu15:30UtimmF!

•   NIEMALS! Ein- und dasselbe Passwort für mehrere Konten/Zugänge   
       verwenden. 

• Passwörter niemals per E-Mail an Unbekannte verschicken – Banken fragen 
nie nach den Onlinezugängen Ihrer Kunden 





Vorteile des Passwort-Managers

•Verwahren von Passwörtern und Benutzernamen mittels Verschlüsselung 
•Unterstützung bei der Passwortvergabe: z. B. durch die Generierung starker 
Kombinationen und Kennzeichnung schon verwendeter oder schwacher 
Begriffe.
•Warnung vor gefährdeten Websites und möglichen Phishing-Attacken, z. B. 
wenn sich die URL der aufgerufenen Webseite von der gespeicherten 
unterscheidet.
•Synchronisieren möglich: Wer Online-Dienste auf mehreren Geräten wie 
Computer und Smartphone mit unterschiedlichen Betriebssystemen nutzen 
möchte, kann ein Programm verwenden, das diese synchronisiert. 



https://www.chip.de/artikel/Test-Die-besten-Passwort-Manager-Vergleich_182620837.html

https://www.chip.de/artikel/Test-Die-besten-Passwort-Manager-Vergleich_182620837.html


• Ignorieren Sie E-Mails, die zur Eingabe vertraulicher Daten 
auffordern!

• Vorsicht bei unbekannten E-Mails – Absender bei Verdacht 
überprüfen
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Datenleck? Identitätsklau?

https://monitor.firefox.com/

https://sec.hpi.uni-potsdam.de/ilc/search

https://monitor.firefox.com/
https://sec.hpi.uni-potsdam.de/ilc/search
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Grundregel Nummer eins:

Je aufreißerischer eine Meldung ist, 
desto stärker muss man sie überprüfen!





Schutz bei der Nutzung öffentlicher WLAN | BSI
Unterwegs freuen sich die meisten über kostenloses WLAN. 
In öffentlichen - Netzen im Café oder am Flughafen ist der Zugang meist 
unverschlüsselt. 
Hier ist erhöhte Vorsicht geboten. Nutzen Sie, sofern möglich, eine 
gesicherte Verbindung.
https://youtu.be/7mwbv8WhRm0?feature=shared

https://youtu.be/7mwbv8WhRm0?feature=shared
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Weiterführende Links:

Correctiv.org/faktencheck
Faktenfinder.tagesschau.de
br.de/faktenfuchs
https://www.mimikama.at/
https://hoaxmap.org/
https://der-newstest.de/

https://correctiv.org/faktencheck
Faktenfinder.tagesschau.de
br.de/faktenfuchs
https://www.mimikama.at/
https://hoaxmap.org/
https://der-newstest.de/


App-Berechtigungen kurz erklärt

https://youtu.be/E59crV5Auv0



Gefährliche Apps in Googles Play Store

Betrüger stehlen mehre Millionen Euro von Nutzern

Es schaffen immer wieder scheinbar ungefährliche Apps in den Google 

Play Store, die es in Wirklichkeit auf das Geld und die Daten ihrer Nutzer 

abgesehen haben.

Erst vor kurzem hat das Sicherheitsunternehmen Zimperium 

(https://www.systag.com/produkte/partner/zimperium/) eine Liste mit 

136 betrügerischen Apps veröffentlicht, die es im Play Store gefunden hat. 

Die größtenteils harmlos klingenden Titel wie Photo Lab oder Free 

Coupons 2021 wurden seit November 2020 von insgesamt über 20 

Millionen Nutzern heruntergeladen.
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https://www.systag.com/produkte/partner/zimperium/
https://www.systag.com/produkte/partner/zimperium/
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Umgekehrte Bildersuche bei Google durch Hineinziehen 
eines Bildes

Mit der umgekehrten Bildersuche von Google kannst du herausfinden, 

wo bestimmte Bilder herkommen. Die Bildersuche hilft dir, wenn du den 

Kontext zu einem Bild herausfinden willst  oder zu einem Bild im Internet 

mehr Informationen möchtest.

Öffne die Seite Google Bildersuche.

Öffne auf Ihrem Rechner den Order mit dem entsprechenden Bild. 

Ziehen Sie das zu suchende Bild aus dem Order in Google. Es wird 

automatisch hochgeladen. 

Google zeigt dir nun eine Seite mit möglichen Treffern und einer 

Vermutung, um welches Bild es sich handeln könnte. 

https://images.google.de/




Mit einem auf Ihrem Smartphone gespeicherten Bild suchen
.

•Öffne auf einem Android-Smartphone die Google App   . 

•Tippe unten auf Discover. 

•Tippe in der Suchleiste auf „Google Lens“   . 

•Nimm ein Foto auf oder lade ein Foto hoch, das für die Suche verwendet werden soll 



Der assistive Maus-Adapter AMAneo hilft 
Menschen mit Handicap, Computer, iPhone, 
iPad und andere Tablets leichter zu bedienen 
oder eine Nutzung überhaupt erst möglich zu 
machen. Bei den Geräten mit Touchscreen wird 
die übliche Steuerung mit dem Finger durch die 
Maus ersetzt. Dieser Filter hilft beispielsweise 
Menschen mit Parkinson oder Essentiellem 
Tremor.



Unterm RadarWege aus der digitalen 
Überwachung
Ob Cyberkriminielle, Onlineriesen oder 
Nachrichtendienste – sie alle machen Jagd 
auf die personenbezogenen Daten der 
Nutzerinnen und Nutzer. Denn die 
Kontrolle über diese Informationen ist im 
21. Jahrhundert ein wichtiges 
Machtinstrument. Die Doku stellt anhand 
konkreter Fallbeispiele 
Lösungsmöglichkeiten zum Schutz der 
Privatsphäre im Internet vor.

https://www.arte.tv/de/videos/100750-
000-F/unterm-radar/
Safer Internet Day: Mit diesen Tipps sind 
Sie online sicher

https://www.swr.de/swraktuell/rheinland-
pfalz/safer-internet-day-mit-diesen-tipps-
sicher-durchs-netz-100.html

https://www.arte.tv/de/videos/100750-000-F/unterm-radar/
https://www.arte.tv/de/videos/100750-000-F/unterm-radar/
https://www.swr.de/swraktuell/rheinland-pfalz/safer-internet-day-mit-diesen-tipps-sicher-durchs-netz-100.html
https://www.swr.de/swraktuell/rheinland-pfalz/safer-internet-day-mit-diesen-tipps-sicher-durchs-netz-100.html
https://www.swr.de/swraktuell/rheinland-pfalz/safer-internet-day-mit-diesen-tipps-sicher-durchs-netz-100.html
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Vielen Dank für Ihre Aufmerksamkeit!

Ria Hinken
Wintererstr. 7
79104 Freiburg 
e-mail@alterskompetenz.info
https://alterskompetenz.info
https://smartphone-sprechstunde.org

mailto:e-mail@alterskompetenz.info
https://alterskompetenz.info/
https://smartphone-sprechstunde.org/

